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1 Interne Organisation
1.1 Verantwortlichkeiten

Die Gesamtverantwortung fiir den Datenschutz tragt das Leitungsorgan. Diese Verantwortung ist nicht
Ubertragbar.

Fiir die Umsetzung des Datenschutzes im Betrieb sowie IT-Themen wie das Betriebssystem,
Anwendungen, die Datenbank, das Netzwerk und die Datensicherheit. ist Yvonne Dempfle,
Geschaftsfiihrerin verantwortlich.

KLuG verfligt iber einen externen Datenschutzberater (DSB). Dieser kontrolliert die Einhaltung des
Datenschutzes, berat und unterstitzt die KLuG Krankenversicherung bei der operativen Umsetzung
des Datenschutzes im Betrieb.

KLuG ist verantwortlich fiir die Abwicklung der obligatorischen Krankenpflegeversicherung nach KVG
und somit Inhaberin der Verzeichnisse der Bearbeitungstatigkeiten der Personendaten. Diese
Verzeichnisse sind dem Eidgenéssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB)
gemeldet.

Kontaktstelle beziiglich datenschutzrechtlicher Fragen:

Fragen in Zusammenhang mit dem Datenschutz sind an folgende Stelle zu richten:
RVK

Haldenstrasse 25

6006 Luzern

datenschutz@rvk.ch
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1.2 Organigramm
Die KLuG Krankenversicherung beschaftigt 18 Mitarbeitende.

Organigramm der KLuG Krankenversicherung ab 01.06.2025

Generalversammlung

externe Revisionsstelle

Vorstand

Strategie- und Personal-
Ausschuss

interne Revisionsstelle

Kontroll- und Anlage-
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Geschiftsfiihrung

Yvonne A. Dempfle, CEQ
shv GF: Odette Hansh

Datenschutzberaterin

Versicherungsleistungen
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Monika Gwerder
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Odette Hansli
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1.3

1.4

1.5

Datenschutzpolitik resp. Datenschutzleitbild

Die KLuG Krankenversicherung verpflichtet sich zur Einhaltung der geltenden Datenschutzvorschriften und
den speziellen branchenspezifischen Vorschriften und setzt sich fiir eine kontinuierliche Verbesserung der
Wirksamkeit des Datenschutzes ein.

Zweckmassigkeit

Die KLuG Krankenversicherung bearbeitet Personendaten ausschliesslich zum Zweck der ihr gesetzlich
Ubertragenen Aufgaben oder im Rahmen der Zustimmung der betroffenen Personen. Es werden nur
diejenigen Personendaten erfasst, welche fiir die Geschaftstatigkeit notwendig sind.

Verhadltnismassigkeit

Es werden nur so viele Personendaten bearbeitet, wie zwingend notwendig, um den Zweck zu erreichen.
Zugriffsrechte werden dusserst restriktiv vergeben. Jeder Mitarbeiter resp. jede Mitarbeiterin kann nur
auf diejenigen Daten zugreifen, die fur die Erflillung der Aufgaben notwendig sind.

Aufbewahrung und Archivierung

Die KLuG Krankenversicherung verwahrt Personendaten nur so lange, wie sie gesetzlich dazu verpflichtet
ist. Unterliegen die Daten keinen Aufbewahrungsvorschriften, werden sie nur so lange aufbewahrt, wie
sie fur die Zweckerreichung von Bedeutung sind.

Datensicherheit

Es werden alle geeigneten technischen und organisatorischen Sicherheitsmassnahmen getroffen, um die
verwalteten Personendaten vor unberechtigtem oder unrechtsmassigen Zugriff, Verlust, Vernichtung
oder Beschadigung zu schiitzen.

Registrierung des Verzeichnisses der Bearbeitungstatigkeiten

Die KLuG hat ihr Verzeichnis der Bearbeitungstatigkeiten im datareg.ch des Bundes erfasst.

Dokumentierte Prozessablaufe

Alle Prozessablaufe inkl. Angaben zu Verantwortlichkeiten sind in den Handbiichern definiert und
dokumentiert. Einsichtnahmen in Prozesse konnen bei folgender Person vereinbart werden:
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KLuG Krankenversicherung
Andrea Miller

Leiterin Leistungen
Gubelstrasse 22

6300 Zug

041 724 64 00
andrea.mueller@klug.ch

1.6 Datenfluss

Der Datenfluss wird im Konformitdtsnachweis Uber die Felder ,Herkunft" und ,Empfanger" dokumentiert.

2 IT-Struktur

2.1 Struktur Datenbearbeitungssystem

Die nachfolgende Grafik zeigt die IT-Struktur auf, in welche das automatisierte Datenbearbeitungs-
system eingegliedert ist.

DAS Outsorcing an:
SUMEX AG
Baarbeltungssoftware

Scope DAS

anstandung der Rechoung besm Letstur

ringor fr weitere Infe stionen 2u Handen VAJVAD RVK
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Die Mitarbeitenden kdnnen via ihren Computer (Client) auf die Daten auf dem Server zugreifen, die
sie flr die Erfillung ihrer Aufgaben brauchen. Alle Daten werden auf einem Back-up-Server
sicherheitsgespeichert (dupliziert). Der Vertrauensarzt kann auf die Daten zugreifen, die er fir die
Erflllung seiner Aufgabe braucht. Ausser den beiden vertrauensarztlichen Hilfspersonen kénnen
keine Mitarbeitenden der Krankenkasse auf die Daten des Vertrauensarztes zugreifen. Weder die
Patienten noch die Arzte resp. Spitéler kénnen auf die Daten zugreifen.

2.2 Eingesetzte Informatikmittel

KLuG benutzt die Systemsoftware Siddhartha zur Verwaltung der Versichertendaten, Versicherten-
betreuung und Leistungsabwicklung. Zusatzlich wird das System Therefore zur elektronischen
Dokumentenarchivierung eingesetzt. Bei beiden Systemen sind Berechtigungsregeln hinterlegt, welche
garantieren, dass jeder Mitarbeiter nur auf diejenigen Daten zugreift, die fiir die Erflllung der Aufgaben
notwendig sind.

2.3 Datenannahmestelle gemadss Art. 59a KVV

KLuG besitzt eine zertifizierte Datenannahmestelle fiir die Bearbeitung von elektronischen DRG-
Rechnungen nach Art. 59a KVV, sowie fiir die Bearbeitung von DRG-Rechnungen in Papierform.

Die Geschdftsleitung der KLuG versichert, dass die Datenannahmestelle und der VA/VAD
weisungsunabhangig handeln und nur die flr eine weitere Priifung notwendigen Daten an den
Versicherer (KLuUG) weitergeben.

Die MCD-Priifung geschieht bei der Sumex AG, wobei die anonymisierten MCD-Daten mit der SUMEX-
Dienstleistung der SUVA bei der SUVA durchgefiihrt wird.

Die MCD-Daten werden bei der Sumex AG verschlisselt gespeichert. Nur der VA/VAD der KLuG kann auf
diese Daten zugreifen, wenn dieser das verlangt (Art. 59a KVV).

Die versicherungstechnischen Priifungen geschehen im System Siddhartha der KLuG. Das Regelwerk fir
die versicherungstechnischen Priifungen wird nach einem vorgegebenen Prozess definiert, eingefiihrt,
Uberpriift und angepasst. Die Regelanderung wird vor ihrer Umsetzung mit dem Datenschutzberater der
Sumex AG auf Konformitat und Machbarkeit iberprift.

DRG-Rechnungen bei denen sowohl die MCD-Priifung (Sumex AG/SUVA) und der Priifung auf der Basis
des KLuG Regelwerks (in Siddhartha) keine weiteren Priifungen notwendig sind, werden automatisch zur
Zahlung freigegeben.

Die MCD-Daten, die nicht ausgelenkt werden, sind nicht im Zugriff der Mitarbeitenden der KLuUG.

Sollte ein Leistungserbringer DRG Rechnungen in Papierform an KLuG senden, dann werden diese durch
die Mitarbeitende der Datenannahmestelle (Posteingang) zuriickgewiesen und nicht bearbeitet. Ein Brief
mit dem Hinweis, dass der Leistungserbringer die Rechnungsstellung in elektronischer Form vornehmen
soll, wird versandt, mit dem auch die Rechnungsunterlagen zuriickgesendet werden. Im Normalfall
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erfolgt die Umstellung auf elektronische Ubermittlung. Sollte der Leistungserbringer noch nicht in der
Lage sein die Leistungsabrechnung elektronisch zu tbermitteln — was sehr selten bis gar nicht vorkommt
- dann wird diese DRG-Rechnung zur Priifung ,ausgelenkt".

Die Mitarbeitende der Datenannahmestelle (Posteingang) ist unabhangig von der Leistungsabrechnung
und dem VA/VAD.

Outsourcing

Zwischen allen externen Dienstleistungsunternehmen und KLuG bestehen Zusammenarbeitsvertrage.
Diese Partner bestatigen mit der Vertragsunterzeichnung die Einhaltung der Datenschutzbestimmungen
fir sich und deren Hilfspersonen.

Fir die elektronische Rechnungspriifung vom Typus DRG (Art. 59a KVV) hat KLuG die Sumex AG als
Dienstleister fiir die Priifung der MCD’s beauftragt. Die Sumex AG ist fiir diese Dienstleistung nach VDSZ
zertifiziert.

Die Priifung der anonymisierten MCD-Daten erfolgt bei der SUVA.
Dienstleister:

o HELSANA: Anbieter der Zusatzversicherungen von KLuG, Dienstleistungen wie Rechtsdienst,
Vertrauensarzt etc.

¢ RVK: Anbieter von Zusatzversicherungen und Schnittstelle zu Verstéssen im Rahmen des
Hausarztsystems DOCMED, Medcase Pool

¢ SUMEX: Betreibt die Software Siddhartha und ist Provider der elektronischen
Datenannahmestelle.

e CENT: Wandelt TARMED und LABOR-Rechnungen in elektronische XML-Files (4.4) um.
Ubermittelt die Daten an SECON.

e SSS (Schaden Service Schweiz): Prift die Unfall-Anzeigen auf Regressmdglichkeit.

e CANON: Betreiber der Software Therefore welche zur elektronischen
Dokumentenarchivierung eingesetzt wird.

o Corebit: Externer IT-Dienstleister von KLuG

o SVK: Spitalrechnungen in den Bereichen Dialyse und Transplantation
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Die nachfolgende grafische Ubersicht zeigt die Partner der Dienstleistungen:

Versicherte / Interessenten

t *  Partner Dienstleistungen

EDV «—

KLoG  Rvk e

Partnerversicherungen

C corebit
CENT : —

Systems AG . SUMEX He lsan a Zusatzversicherungen

ZDAS
Canon
SCHADEN
s; SERVICE  Regressbearbeitung
Diverse
@ SVKl FSA Dienstleistungen im
Leistungsbereich
3 Zugriffe

3.1 Zugriffsdifferenzierung

Es werden nur die notwendigsten Zugriffsrechte auf Netzwerke, Programme und Daten an Benutzer
vergeben. Jeder Mitarbeitende erhalt nur Zugriff auf genau diejenigen Daten, die er zur Erfillung seiner
Aufgabe unbedingt braucht.

Die Geschéaftsfiihrerin entscheidet liber die Vergabe und den Umfang der Zugriffsrechte. Sie
entscheidet anhand der in der Weisung beziiglich Vergabe und Umfang der Zugriffsrechte definierten
Regeln. Die Zugriffrechte sind auf die Funktion und Tatigkeitsfelder jeder Person zugeschnitten. Des
Weiteren wird fiir jede Berechtigung entscheiden, ob eine Leseberechtigung genligt, oder
Anderungsberechtigungen vergeben werden miissen.

Die Zugriffsrechte sind im Detail in der Zugriffsliste pro Mitarbeitenden festgehalten. Die Liste wird
regelmassig durch das Management Uberpriift.
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3.2 Authentisierung durch Passworter

Der Mitarbeitende hat eine persénliche Identifikation (Benutzername) und ein Passwort. Die
Weitergabe des persdnlichen Passworts ist untersagt.

Die Weisung bezliglich der Zusammensetzung der Passworter (Anzahl Stellen, Sonderzeichen etc.) liegt
schriftlich vor und ist allen Mitarbeitenden bekannt.

4 Datensicherheit

Fir die Gewahrleistung der Datensicherheit, d.h. dem Schutz von Daten wahrend der
Datenverarbeitung, -speicherung oder —transport vor Verlust, Zerstérung, Verfalschung,
unbefugter Kenntnisnahme und unberechtigter Verarbeitung, werden folgende Massnahmen
angewendet:

4.1 Organisatorische Massnahmen

e Erstellung von Sicherheitskopien auf einem separaten Speichermedium.

e Getrennte Aufbewahrung der Sicherheitskopien.

e Alle Computer sind passwortgeschitzt.

e Das Kennwort darf nicht den Kontonamen des Benutzers oder mehr als zwei Zeichen
enthalten, die nacheinander im vollstandigen Namen des Benutzers vorkommen. Es muss
mindestens 8 Zeichen lang sein und Zeichen aus drei der folgenden Kategorien enthalten:

— GroBbuchstaben (A bis Z)

Kleinbuchstaben (a bis z)

Zahlen zur Basis 10 (0 bis 9)

— nicht alphabetische Zeichen (zum Beispiel !, $, #, %)

e Automatische Bildschirmsperrung nach 15 Minuten ohne Aktivitat.

e Alle Mitarbeitenden werden jahrlich auf die Themen Datenschutz und Datensicherheit
geschult.

e Die Mitarbeitenden der IT bilden sich regelmassig in Security Themen weiter.

4.2 Technische Massnahmen

e Es besteht ein Back-up-Konzept.

e Eine Firewall ist eingerichtet und wird regelmassig aktualisiert.

e Virenprifung: die IT-Abteilung ist verantwortlich, dass alle Computer immer (ber den
aktuellen Virenschutz verfligen.

e  Zutrittskontrollen zum Serverraum und Dokumentation der Zutritte.
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5 Interne und externe Kontrollen

In Ergdnzung zu Kapitel 4 , Datensicherheit" sind folgende Massnahmen und Kontrollen im
Unternehmen implementiert:

Die Einhaltung der datenschutzrechtlichen Bestimmungen wird intern folgendermassen sichergestellt
und kontrolliert:

5.1 Massnahmen auf Unternehmungsebene

e schriftlich festgehaltene Datenschutzpolitik, die allen Mitarbeitenden bekannt ist

e Datenschutz- und Datensicherheitsrichtlinien resp. -konzept

¢ Regelungen von Aufgaben, Verantwortlichkeiten und Kompetenzen beziiglich Datenschutzes
und Datensicherheit in den Pflichtenheften der Mitarbeitenden.

e Thematisierung des Datenschutzes und der Datensicherheit in allen Stellenbeschreibungen und
Arbeitsvertragen.

e Die Zugange zu den Buros sind gesichert.

e Jahrliche Schulung aller Mitarbeitenden beziiglich Datenschutzes und Datensicherheit.

e Weisungen betreffend Umgang mit E-Mail und Telefon.

e Das System zeichnet die Zugriffe auf Daten, den Zeitpunkt sowie den Umfang der Zugriffe
(lesen, verandern etc.) auf.

5.2 Kontrollen durch das Management

Das Leitungsorgan und die Geschéftsleitung nehmen ihre Fiihrungs- und Uberwachungsaufgaben durch
folgende Kontrollen wahr:

Prifen der Bereiche der internen Kontrolle und Ableiten von Massnahmen.

Priifung der Umsetzung der Datenschutzpolitik.

Sorgfaltige Auswahl und Instruktion aller externer Dienstleister, die auf Daten zugreifen kdnnen
oder denen Daten weitergegeben werden.

o Verfassen von Datenschutz- und Datensicherheits-Vertragsklauseln mit allen Dienstleistern, die
auf Daten zugreifen kénnen oder denen Daten weitergegeben werden sowie Kontrolle, ob die
Dienstleister die Vorschriften beziiglich Datenschutzes und Datensicherheit einhalten.

o Periodische Priifung der Zugriffsrechte sowie des Umfangs der Zugriffsrechte jedes
Mitarbeitenden anhand der Zugriffsliste.

o Auswertung der Systemaufzeichnungen beziiglich Zugriffe auf Daten, Zeitpunkt sowie Umfang
der Zugriffe und Abgleich mit der Zugriffsliste.

Des Weiteren lebt das Management seine Vorbildfunktion aktiv und taglich und stellt die notwendigen
Mittel fir die kontinuierliche Verbesserung des Datenschutzes und der Datensicherheit bereit.
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5.3 Kontrollen auf Prozessebene

e  Priifung der Konformitdt vor Einrichtung einer Datenbearbeitung im Verzeichnis der
Bearbeitungstatigkeiten.
e Jahrliche Kontrolle des Verzeichnisses der Bearbeitungstatigkeiten (Vollstandigkeit, Korrektheit,
ist die Datenbearbeitung immer noch zweckmassig? Ist der Empfanger der Daten noch korrekt
etc.).

5.4 IT-Kontrollen

Der Grossteil der IT-Kontrollen wurde bereits unter ,,Datensicherheit™ erlautert. Hier sind nur noch die
erganzenden aufgelistet.

e  Protokollierung der Eingaben und Veranderungen
e  Regelmassige IT-Audits durch externen Auditor gemass IT-Strategie

5.5 Interne Audits

e Jdhrliche Kontrolle durch die Interne Revision und den Datenschutzberater
Diese Kontrollen sind in das umfassende interne Kontrollsystem des Unternehmens integriert.

6 Betroffenenbegehren
6.1 Form, Inhalt und Anschrift

Geregelt in: Art. 25 ff DSG und Art. 16 ff DSV (Auskunft), Art. 32/41 DSG und Art. DSV (Berichtigung), Art
6 Abs. 5 DSG, Art. 32 Abs. 2 lit. c und Abs. 4 DSG, Art. 4 Abs. 1, 3 und 4 DSV (L6schung), Art. 28 DSG,
Art. 20 DSV (Recht auf Datenherausgabe und -libertragung).

Betroffenenbegehren sind schriftlich zusammen mit einer Kopie der ID oder des Passes an folgende
Adresse und Kontaktperson zu senden:

RVK
Haldenstrasse 25
6006 Luzern

041 417 05 50
datenschutz@rvk.ch
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6.2 Auskunftsbegehren iiber die Gesundheit

Daten Uber die Gesundheit des Gesuchstellers werden an einen vom Gesuchsteller bestimmten Arzt
Ubermittelt, nicht an den Gesuchsteller persdnlich.

6.3 Prozessablauf

Der interne Prozessablauf ist in Prozess-Dokumentation detailliert geregelt.

7 Archivierung und Vernichtung

Archivierungspflichtige Dokumente werden wahrend der gesetzlich verlangten Dauer archiviert und vor
Veranderungen oder unbefugten Zugriffen geschiitzt.

Die Zutritte zum Archiv werden sehr restriktiv vergeben und protokolliert. Die Protokolle werden
aufbewahrt.

Nach Ablauf der gesetzlichen Archivierungsfrist werden die Dokumente vernichtet, da die rechtliche
Grundlage (Zweckmassigkeit) wegfallt.

Der Ablauf der Aufbewahrung, Archivierung und Vernichtung ist im Konzept: Datenaufbewahrungs- und -
l6schung sowie Archivierung festgehalten.

Die Aufbewahrungsdauer fiir jede Datensammlung ist im Anhang 1 des Konzeptes Datenaufbewahrungs-
und -Ioschung sowie Archivierung festgehalten.

8 Verfahren, wenn eine betroffene Person die Bekanntgabe oder Bearbeitung
ihrer Daten verbietet,

Die betroffene Person kann die Bekanntgabe oder die Bearbeitung ihrer Daten verbieten.
Beide Begehren sind an folgende Kontaktperson zu richten:

KLuG Krankenversicherung
Andrea Miiller

Leiterin Leistungen
Gubelstrasse 22

6300 Zug

041 724 64 00
andrea.mueller@klug.ch
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Diese Person resp. sein Stellvertreter tragt die Verantwortung flr eine termingetreue Bearbeitung des
Antrags. Diese Person resp. sein Stellvertreter tragt die Verantwortung fiir eine termingetreue
Bearbeitung des Antrags.

Die internen Prozessablaufe sind in den Prozess-Dokumentationen in Prozessdokumentationen geregelt.
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